Zawiadomienie o naruszeniu zasad
ochrony danych osobowych

Szanowni Panstwo.

Uniwersytet Artystyczny im. Magdaleny Abakanowicz w Poznaniu (UAP), z siedziba:
Al. Marcinkowskiego 29, 60-967 Poznan, zgodnie z art. 34 Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE informuje
o mozliwosci naruszenia ochrony Pani/Pana danych osobowych w zwigzku
z incydentem do jakiego doszto w dniu 22 stycznia 2023 r.

W wyniku cyberataku na infrastrukture IT do Panstwa danych takich jak: imie, drugie
imie, nazwisko, nazwisko rodowe, imiona rodzicéw, pesel, pteé, narodowosc,
obywatelstwo, adres zamieszkania, adres zameldowania, adres korespondenciji, seria
i numer dowodu osobistego, numery telefonéw, numery kont bankowych, przebieg
zatrudnienia u poprzednich pracodawcow, wyksztatcenie i tytuty zawodowe,
cztonkowie rodziny oraz wynagrodzenia z pochodnymi - mogty mie¢ dostep osoby
niepowotane.

Administrator przyjat zgtoszenie o naruszeniu w dniu 22.01.2023 r.

Niezwtocznie po stwierdzeniu incydentu, rozpoczeto zabezpieczanie systemow
teleinformatycznych, ocene strat oraz zostaly podjete czynnosci w celu odzyskania
kluczowych funkcjonalnoéci i systeméw. Serwer obstugujgcy system kadrowo -
ptacowy zostat wylgczony. W ramach dziatan, system ten zostanie uruchomiony
na nowo zainstalowanym serwerze (po odtworzeniu danych) w celu minimalizaciji
przerwy w obstudze Pracownikow.

Ponadto Dziat IT wystosowat prosbe o nielogowanie sie do komputerow na terenie
uczelni, o ile pracownik Dziatu IT wczesniej nie potwierdzit takiej mozliwosci. Trwa
przebudowa infrastruktury informatycznej, rekonfiguracja dostepow.

Ponadto, w ramach tych dziatan wykonywane sg niezbedne czynnosci sprawdzajgce
mozliwosci bezpiecznego uzytkowania sprzetu komputerowego. Naruszenie ochrony
danych zostanie zgtoszone Prezesowi UODO.

Nastepstwem naruszenia Pani/Pana danych osobowych mogg by¢ proby:

- podszycia sie pod inng osobe lub instytucje w celu wytudzenia od Pani/Pana
okre$lonych informacji (np. danych do logowania, szczegétow karty
kredytowej)otrzymanie niechcianej korespondenciji,

- uzyskania przez osoby trzecie kredytdw w instytucjach finansowych. Wiele takich
instytucji umozliwia uzyskanie pozyczki lub kredytu np. przez Internet lub telefonicznie
bez koniecznosci okazywania dokumentu tozsamosci,

- uzyskania dostepu do korzystania ze swiadczen opieki zdrowotnej przystugujgcych
osobie, ktérej dane naruszono oraz do jej danych o stanie zdrowia, poniewaz czesto
dostep do systemoéw rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajgc
swojg tozsamos¢ za pomocg numeru PESEL.

W celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia zalecamy
aby Pani/Pan:

- w przypadku stwierdzenia jakichkolwiek nieprawidtowosci zgtaszata/zgtaszat takie
fakty organom Scigania w celu zapobiezenia tzw. ,kradziezy tozsamosci”,



- zatozyta/zatozyt konta w systemie informacji kredytowej i gospodarczej celem
monitorowania ewentualnej aktywnosci kredytowej (na rynku dostepne sg systemy,
instytucje oraz przedsiebiorstwa, ktére oferujg ustugi pozwalajgce na monitorowanie
aktywnosci kredytowej. Przykfady: Biuro Informacji Kredytowej S.A. strona
https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona https://big.pl,
Krajowy Rejestr Dtugow https://krd.pl), Krajowy Rejestr Diugow Biuro Informacji
Gospodarczej S.A. stron  https://krd.pl, Serwis CHRONPESEL strona
https://www.chronpesel.pl ignorowat/a nieoczekiwane wiadomosci, w szczegolnosci
od nieznanych nadawcow czy namawiajgce do podjecia dodatkowego dziatania,
jak odestanie wiadomosci SMS.

- ignorowat/a nieoczekiwane wiadomosci, w szczegdélnosci od nieznanych nadawcéw
czy namawiajgce do podjecia dodatkowego dziatania, jak odestanie wiadomosci SMS.

Jezeli dowie sie Pani/Pan o wykorzystaniu Pani/Pana danych przez osobe
nieuprawniong prosimy o jak najszybsze przekazanie nam tej informacji. Jezel
chcieliby Panstwo przekaza¢ dodatkowe informacje w zwigzku z zaistniatym
zdarzeniem, prosimy o kontakt z Inspektorem Ochrony Danych — inz. Lechostaw
Petruk e-mail: iod@uap.edu.pl

Uniwersytet Artystyczny im. Magdaleny Abakanowicz w Poznaniu przeprasza
za zaistniatg sytuacje.
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