UNIWERSYTET ARTYSTYCZNY
im. Magdaleny Abakanowicz
w Poznaniu
Aleje Marcinkowskiego 29
skr, poczt, 191, 60-967 POZNAN 9

i B,ﬁf;%&f?;a‘fﬁ'z el Zarzadzenie nr 63/2021/2022
Rektora Uniwersytetu Artystycznego im. Magdaleny Abakanowicz w Poznaniu
z dnia 12 kwietnia 2022 r.

w sprawie zmiany zarzadzenia nr 98/2017/2018 Rektora Uniwersytetu Artystycznego
w Poznaniu z dnia 19 lipca 2018 r. w sprawie ochrony danych osobowych

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
(Dz.U.2021.478 t.j. z péin. zm.) oraz § 23 ust. 1 Statutu Uniwersytetu Artystycznego im.

Magdaleny Abakanowicz w Poznaniu, niniejszym zarzgdzam, co nastgpuje:

§1
Zmienia sie treé¢ § 1 ust. 2 pkt a) zarzadzenia nr 98/2017/2018 Rektora Uniwersytetu
Artystycznego w Poznaniu z dnia 19 lipca 2018 r. w sprawie ochrony danych osobowych w ten
sposdb, 7ze uchyla sie dotychczasowg tres¢ dokument pn. ,Regulamin Ochrony Danych
Osobowych w Uniwersytecie Artystycznym w Poznaniu” i nadaje si¢ mu nowe brzmienie,

okreslone w tresci zatgcznika do niniejszego zarzadzenia.

§2
W pozostatym zakresie zarzadzenie nr 98/2017/2018 Rektora Uniwersytetu Artystycznego w
Poznaniu z dnia 19 lipca 2018 r. zmienione zarzadzeniem nr 34/2021/2022 z dnia 14 stycznia

2022 r., w sprawie ochrony danych osobowych pozostaje bez zmian.

§3

Zarzgdzenie wchodzi w zycie z dniem wydania.

REKTOR
ERSYTET ARTYSTYCZNEGO
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UNIWERSYTET ARTYSTYCZNY
im. Magdaleny Abakanowicz
w Paznaniu
Aleje Marcinkowsklego 29 |
skr. poczt, 191, 60-867 POZNAN 9

tel. 618552521, fa

x 61852 80 91

NIP 778-11-2B~

Zatgc

B-625
znik do zarzadzenia nr 63/2021/2022 Rektora Uniwersytetu Artystycznego im. Magdaleny Abakanowicz
w Poznaniu z dnia 12 kwietnia 2022 r.

Regulamin Ochrony Danych Osobowych

w

Uniwersytecie Artystycznym im. Magdaleny Abakanowicz

w Poznaniu

§1.

Zasady bezpiecznego uzytkowania sprzetu komputerowego w procesach przetwarzania danych

osobowych

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu komputerowego
zobowigzany jest do jego zabezpieczenia przed: zniszczeniem, uszkodzeniem lub kradziezg.
Stwierdzone zniszczenie, uszkodzenie lub kradziez uzytkownik ma obowigzek zglaszac
bezposredniemu przetozonemu.

il

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.: studentom,
pracownikom innych jednostek organizacyjnych, osobom postronnym) wgladu do danych
osobowych wys$wietlanych na monitorach komputerowych.

Przed czasowym opuszczeniem stanowiska pracy uzytkownik zobowiizany jest zablokowac

stanowisko komputerowe za pomocg kombinacji klawiszy WINDOWS e

Uzytkownicy komputeréw przenosnych, na ktérych znajdujg sig dane osobowe lub majg zdalny
dostepem do danych osobowych zobowigzani sg do stosowania personalnych, szyfrowanych
potagczen VPN, RD (Remote Desktop) lub Citrix . W celu uzyskania zdalnego dostgpu nalezy
kontaktowaé sie z Dziatem IT.

§2.

Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakoriczenia pracy

1
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Kazdy uzytkownik przetwarzajgcy dane osobowe w systemie informatycznym musi posiadac
swdj wiasny indywidualny identyfikator (login) do logowania w domenie Uczelni oraz stuzbowy
adres e-mail (domena uap.edu.pl).

Tworzenie kont uzytkownikéw wraz z uprawnieniami odbywa sie na podstawie karty obiegowe.
Konto tworzy pracownik Dziatu IT, ktéry ustala z bezposrednim przetozonym uzytkownika
uprawnienia do danego modutu.

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.

Zabroniona jest praca kilku uzytkownikéw na wspélnym koncie.

Zabroniona jest praca na komputerze innego uzytkownika, ktory jest juz na nim zalogowany.
Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programéw niezweryfikowanych przez
Dziat IT. Dotyczy to zwtaszcza programéw przestanych za pomocg poczty elektronicznej, jak i
wskazanych w formie odnosnika internetowego.

Po zakonczeniu pracy uzytkownik zobowigzany jest wylogowac sie z systemu informatycznego,
w ktorym przetwarzane sa dane osobowe, a nastgpnie wytaczy¢ komputer.

§3.
Polityka haset

Hasta powinny skiadaé sie z minimum o$miu znakow.

Hasta powinny zawiera¢ duze litery, mate litery, cyfry i znaki specjalne.




2.
3.

Hasta nie mogg by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy: zapisywaé haset na kartkach
i w notesach, nakleja¢ na monitorze komputera, trzymac pod klawiaturg lub w widocznym
miejscu.

W przypadku ujawnienia hasta nalezy to niezwiocznie zgiosi¢ do Dziatu |IT osobiscie,
telefonicznie lub na adres wsparcieit@uap.edu.pl w celu zablokowania nieautoryzowanego
dostepu.

Systemy informatyczne wymuszajg zmiany haset co 30 dni.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Zabrania sig stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych
systemow informatycznych przetwarzajacych dane osobowe.

Nie zaleca sig stosowania hasef, w ktérych jeden z cztonéw stanowi imig, nazwisko lub numer
miesigca lub inny mozliwy do odgadniecia kiucz.

Ze wzgledu na konieczno$¢ zachowania bezpieczerstwa danych, zmiana hasta przez Dziat IT
wymaga osobistego kontaktu ze strony uzytkownika. Do weryfikacji tozsamosci uzytkownika
moze by¢ wymagany do wglgdu dowoéd osobisty lub inny dokument potwierdzajgcy
tozsamoseé.

§4.
Zabezpieczenie dokumentéw i no$nikéw z danymi osobowymi

Pracownicy sg zobowigzani do stosowania ,Polityki czystego biurka”, ktéra stanowi odrebny
dokument stanowigcy jedno z zabezpieczen organizacyjnych przetwarzania danych osobowych
w uczelni.

Pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw zawierajgcych dane
osobowe lub inne dane podlegajgce ochronie w niszczarkach. W przypadku wigkszej ilosci
dokumenty/wydruki nalezy umieszczaé w specjalnych pojemnikach. Szczegdtowy opis
postgpowania w takich przypadkach zawiera ,Instrukcja niszczenia wydrukéw oraz no$nikow
elektronicznych zawierajgcych dane osobowe”. Instrukcja stanowi odrebny dokument, bedgcy
jednym z zabezpieczen organizacyjnych przetwarzania danych osobowych w uczelni.

Wycofane z uzytku lub uszkodzone nosniki elektroniczne (dyski, pendrive, dyski przenos$ne,
karty pamieci itp.) zawierajgce dane osobowe lub inne dane podlegajgce ochronie nalezy
przekazywac do Dziatu IT. Zostang one zniszczone w bezpieczny sposob uniemozliwiajgcy ich
odczyt. Szczegdtowy opis postepowania w takich przypadkach zawiera ,Instrukcja niszczenia
wydrukéw oraz nosnikow elektronicznych zawierajgcych dane osobowe”. Instrukcja stanowi
odrebny dokument, bedacy jednym z zabezpieczen organizacyjnych przetwarzania danych
osobowych w uczelni.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np.: na korytarzach, na drukarkach, w pomieszczeniach ogélnodostepnych.

Zabrania sie wyrzucania niezniszczonych lub przedartych dokumentéw z danymi osobowymi
na smietnik.

§5.

Zasady wynoszenia nosnikow oraz zasady wysylania drogg elektroniczna poza Uczelnie

Uzytkownicy nie mogg wynosi¢ na zewnatrz dokumentéw zawierajgcych dane osobowe oraz
wymiennych elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody
bezposredniego przetozonego.

Nosniki elektroniczne zawierajgce dane osobowe wynoszone poza Uczelnie muszg byc¢



zaszyfrowane (szyfrowane dyski, zahastowane pliki).
W przypadku wysytania danych osobowych drogg elektroniczng (za pomocg poczty e-mail)
nalezy stosowaé nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o planowanym wystaniu wiadomosci,

b. dane przed wystaniem powinny zostaé zaszyfrowane a hasto podane adresatowi inng
drogg np.. wystane SMS-em na numer komorkowy adresata lub przekazane
telefonicznie.

c. Jako hasta mozna takze uzyé informacii, ktéra powinna by¢ znana tylko odbiorcy

d. przy zabezpieczeniu plikéw hastem obowigzuje minimum 8 znakow: duze i mate litery,
cyfry lub znaki specjalne.

e. zaleca sie, aby uzytkownik podczas przesytania danych osobowych droga
elektroniczng odznaczyt w wiadomosci zadanie potwierdzenia przeczytania
wiadomosci.

f. nalezy zwracaé szczegding uwage na poprawnosc adresu odbiorcy.

4. W przypadku dokumentéw w formie papierowej zawierajacych dane osobowe (wydruki, skoroszyty,
itp.) nalezy je zabezpieczy¢ przed zagubieniem lub kradziezg oraz uniemozliwi¢ wglad w nie przez
osoby niepowotane. Nalezy réwniez dochowaé wszelkiej starannosci podczas transportu.

5. W przypadku wysytania dokumentéw z danymi osobowymi droga pocztowa nalezy stosowac
bezpieczne koperty a przesytke nalezy nadawac za zwrotnym potwierdzeniem odbioru. Nalezy réwniez
zwracaé szczegbing uwage na poprawnos¢ adresu odbiorcy.

1

§ 6.

Dostep do pomieszczen, w ktérych przetwarzane sa dane osobowe - polityka kluczy

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe mozliwy jest wytacznie
osobom posiadajgcym uprawnienie do pobierania kluczy. Szczegblowy opis postepowania z
kluczami zawiera odrebny dokument ,Zasady postgpowania z kluczami do pomieszczen
w budynkach” bedacy jednym z zabezpieczen organizacyjnych przetwarzania danych
osobowych w uczelni.

2. Sprzatanie pomieszczen, w ktorych przetwarzane sg dane osobowe powinno odbywac sie
nadzorem oséb bedacych uzytkownikami danego pomieszczenia.

§7.
Zasady korzystania z Internetu podczas przetwarzania danych osobowych

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych.
Zabrania sie instalowania oraz uruchamia nielegalnych programéw (programow do ktorych
Uczelnia nie posiada praw lub licencji).

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposob
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

W opcjach przegladarki internetowej nie nalezy wigcza¢ autouzupetniania formularzy
zapamietywania haset.

Nalezy zachowa¢ szczegblng ostroznosé w przypadku podejrzanego zgdania lub prosby
zalogowania sie na strone (np.: na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej, firmy kurierskiej itp.) lub podania naszych loginéw i haset, PIN-6w, numerow kart
platniczych przez Internet. Tego typu sytuacje nalezy niezwiocznie zgtasza¢ pracownikom
Dziatu IT. :

Dziat IT nigdy nie wysyla informacji z prosbg o podanie loginéw/haset do jakichkolwiek
systemow teleinformatycznych.




§ 8.

Ochrona antywirusowa

1. Komputery, na ktérych przetwarza sie dane osobowe majg zainstalowany wielostanowiskowy,
licencjonowany program antywirusowy.

1. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

2. W przypadku stwierdzenia np. spowolnionej pracy komputera lub pojawienia sig nietypowych
komunikatow systemowych, uzytkownik zobowigzany jest do bezzwlocznego wylogowania sie
z systemu oraz zaprzestania pracy. Jednoczesnie zobowigzany jest do poinformowania 0
tym fakcie Dziat IT.

§9.

Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

i

2.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia bezposredniego przetozonego oraz Inspektora Ochrony Danych w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

Do takich naleza:

a.

b.

niewtasciwe zabezpieczenie fizyczne pomieszczer, urzgdzen i dokumentow,

niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka, ochrony haset, niezamykanie pomieszczen, szaf,
biurek).

Do incydentéw wymagajacych powiadomienia, naleza:

d.

zdarzenia losowe (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
facznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputerow, dyskow, oprogramowania,
uzytkownikéw, utrata / zagubienie danych),

umysine incydenty (wiamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

Typowe przyktady incydentow wymagajgce reakgii:

g.

=l

"opo>

slady na drzwiach, oknach i szafach wskazujace na prébe wiamania,

dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgeych sie podejrzanie,
otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacii
bez zgody bezposredniego przetozonego,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

telefoniczne préby wytudzenia danych osobowych,

kradziez, zagubienie komputeréw lub nosnikéw zawierajacych dane osobowe,

maile zachecajgce do ujawnienia identyfikatora lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,

hasta do systeméw przyklejone sg w poblizu komputera.
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§ 10.
Obowiazek zachowania poufnoséci i ochrony danych osobowych

Kazda osoba dopuszczona do przetwarzania danych osobowych zobowigzana jest do:

a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych zadaniach okreslonych przez Kierownika danej jednostki organizacyjnej,

b. zachowania w tajemnicy danych osobowych, do ktérych ma dostep w zwigzku
z wykonywaniem zadan stuzbowych,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym Iub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Zabronione jest przekazywanie bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajgcym sie pod kogos innego.

Zabronione jest przekazywanie lub ujawnianie danych osobom lub instytucjom, ktére nie mogg
wykazac sie jasna podstawa prawng do dostepu do takich danych.

§ 11.

Postepowanie dyscyplinarne

Przypadki zaniechania obowigzkow wynikajacych z niniejszego regulaminu potraktowane bedg
jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad wspoélpracy.
Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce za naruszenie przepiséw karnych zawartych w ogolnym Rozporzadzeniu
o ochronie danych UE z dnia 27 kwietnia 2016 r.

§12.
Dobre Praktyki w swietle RODO

1. Zbieranie i przetwarzanie danych osobowych

Dane osobowe przetwarzane w Uczelni powinny by¢ przedmiotem szczegdlnego traktowania
i dbalosci. Dotyczy to zaréwno danych pracownikéw i studentéw jak i pozostatych danych
przetwarzanych w réznych procesach zachodzacych w Uczelni. Stanowig one jedno z waznych
aktywow wykorzystywanych w pracy.

1.

Przetwarzanie danych osobowych musi odbywac sie na pods'tawie przepiséw prawa lub
w oparciu o wyrazng zgode osoby, ktorej dotycza. Nalezy zawsze pamigtac aby przy
pozyskiwaniu danych posiada¢ podstawe prawng ku temu lub posiada¢ zgode osoby.

Zgodnie z wytycznymi RODO dane osobowe nalezy zbiera¢ wytgcznie w zakresie niezbgdnym
do zrealizowania celu, do ktérego sg zbierane. Nalezy unika¢ nadmiarowosci, gdyz takie
dziatanie stanowi naruszenie zasad oraz moze naruszac¢ prawa osoby, ktorej to dotyczy.

Nalezy pamietaé o obowigzku informacyjnym wynikajgcym z nowych wytycznych; kazda osoba,
od ktérej pozyskuje sie dane osobowe zaréwno drogg elektroniczng jak i papierowg ma prawo
do petnej informacji co do celu, zakresu przetwarzania powierzonych danych osobowych.

Po ustaniu celu przetwarzania danych osobowych, do ktérego zostaty zebrane, danych tych nie
nalezy uzywac do innych celéw niz wskazane w klauzuli zgody.

W przypadku zgtoszenia sprzeciwu ze strony osoby, ktérej dane dotyczg nalezy zaprzestac



przetwarzania (jezeli nie koliduje to z innymi regulacjami prawnymi).Nalezy réwniez
poinformowaé zainteresowanego o podjetych krokach.

5. W sytuacji, w ktérej dane osobowe bedg przekazywane podmiotowi trzeciemu, nalezy
dopilnowac aby zawarta zostala pisemna umowa powierzenia.(nie dotyczy to sytuaci,
w ktorych dane osobowe przekazywane sg na podstawie regulacji prawnych do podmiotow
uprawnionych np. ZUS, Urzad Skarbowy itp.)

6. Zaleca sie regularne przeglady dokumentacji, plikéw na komputerze pod katem ich aktualnosci
i celowosci przetwarzania. Nosniki z danymi osobowymi, ktérych cel przetwarzania zostat
osiggniety nalezy niszczy¢ w sposob trwaly. Dotyczy to zwlaszcza baz danych, ktére byly
tworzone do celow organizacji jednorazowych imprez np. warsztatow, spotkan, pleneréw itp.

7. Wszelkie watpliwosci nalezy konsultowac z Inspektorem Ochrony Danych

dostepnym pod adresem iod@uap.edu.pl

2. Komunikacja marketingowa

1. W przypadku organizowania imprez niecyklicznych, kurséw, wydarzen itp. z uzyciem
formularza rejestracyjnego zamieszczonego na stronie www Uczelni nalezy umiescié
.checkbox” z obligatoryjng zgoda na przetwarzanie danych osobowych przez osobe chcaca
wzig¢ udziat w imprezie. Dane pozyskane w ten sposdb muszg by¢ adekwatne do celu.
Nalezy unika¢ nadmiarowosci gromadzonych informacji. Nalezy réwniez dopetni¢ obowiazek
informacyjny wobec uczestnikow ww. imprez.

3. Zasady upubliczniania danych osobowych w procesie organizacii roku akademickiego.

My Przy kazdym przetwarzaniu danych osobowych w procesie organizacji roku
akademickiego nalezy stosowac¢ zasade adekwatnosci, zgodnie z ktérg powinno przetwarzac
sig tylko takiego rodzaju dane i tylko o takiej tresci, ktére sg niezbedne aby zrealizowaé
okreslony cel.

2. Wszelkie informacje dotyczgce studentéw zaleca sie publikowaé na podstawie ich numeru
albumu. Dzigki temu studenci bedg w stanie jednoznacznie zidentyfikowaé sie na wszelkich
listach lub zestawieniach, a jednoczesnie nie bedzie mozliwosci ich identyfikacji przez osoby
trzecie.

3. W przypadku publikowania ocen z egzaminéw zaleca sig przyporzagdkowywac oceny do numeru
albumu. Nie nalezy podawa¢ wynikow egzaminow telefonicznie ze wzgledu na brak mozliwosci
zweryfikowania komu udzielana jest informacja.

4. W przypadku kandydatéw na studia nie posiadajacych jeszcze numeru albumu, zaleca sie
korzysta¢ z kodu kandydata (nadanego przy rejestracji). Numer ten jest wystarczajgcy do
identyfikacji dla kandydata na studia, a przy tym nie pozwala na identyfikacje kandydata przez
osoby trzecie.

5. Powyzsze zalecenia dotyczg upubliczniania informacji w formie tradycyjnej oraz
elektronicznej.

REK['OR
UNIWERSYTETU BRTYSTYCZNEGO
im. Magdaleny Abakanowicz



